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:فرض کنید یک سازمان دارای این زیرساخت است•
اینترنت•
روتر مرزی•
فایروال•

•DMZ

شبکه داخلی کاربران•
شبکه سرورها•
دیتابیس•
سیستم مانیتورینگ•
.کنیمدر هر لایه شبکه مکانیزم دفاعی مناسب طراحی و پیاده سازیهدف ما این است که •





اینترنت و لینک ارتباطی•
یدن به تمام ترافیک قبل از رس. وارد سازمان می شوداین لایه جایی است که ترافیک خارجی •

 IPو جلوگیری از Anti-DDoSاستفاده از سرویس های . شبکه داخلی باید فیلتر و پاک سازی شود
Spoofing ضروری است.

:تهدیدات•

• DDoS attacks

• BGP hijacking

• DNS poisoning

• ISP-based man-in-the-middle attack

• Traffic interception

• Malicious traffic floods

:حملات رایج•

UDP flood ،SYN floodحملات حجمی مثل •

DNS (NXDOMAIN flood ،amplification attackحملات مبتنی بر •

•MITMروی لینک اگر رمزنگاری وجود نداشته باشد



•Edge Router(در لبه سازمان)
یت و بستن سرویس های مدیر. و اولین سد امنیتی منطقی استروتر نقطه کنترل مسیر ترافیک •

.الزامی استSNMP/SSHمحدودسازی 

:ریسک ها•
(OSPF, BGP)سوءاستفاده از پروتکل های مسیریابی •

هاACLحمله به •

•brute-force رویSNMP یاTelnet/SSH

•route injection / spoofing

:حملات رایج•
•ICMP redirect attack

•ARP spoof سناریوهابرخیدر

•ExploitبهمربوطهایIOS



•Firewall لایه امنیتی وNAT
تمام . کنترل شودZero-Trustترافیک باید بر اساس اصل . فایروال قلب امنیت شبکه است•

DMZ،Serverدسترسی ها از  Farm،LANو اینترنت از این لایه عبور می کنند.

:ریسک ها•
(misconfiguration)ها ruleغلط پیکربندی شدن •

(Port 443tunneling)تونل شدن ترافیک مخرب از طریق پورت های مجاز •

bypassحملات •

VPN gatewayروی brute-forceحملات •

•Exploit هایzero-day بر رویFirewall

:سناریوهای حمله•
•Session hijacking

•Web shell بازپورت هایطریقاز

VPN credential harvestingحملات•



•Core Switch لایهVLAN/Routing
کاربران از سرورها جدا . در این لایه انجام می شودSegmentationتقسیم بندی شبکه •

 policy-basedهر ارتباط باید . جدا، شبکه مدیریت جدا DMZجدا،  VoIPمی شوند، چاپگرها جدا، 
.باشد

:ریسک ها•
VLAN hoppingحملات •
•DHCP spoofing / DHCP starvation
•MAC spoofing
•ARP poisoningدر شبکه داخلی

:حملات رایج•
•Double tagging VLAN hopping
•CAM table overflow
•Man-in-the-middle داخلLAN
•Rogue DHCP server



•Access Switch (Office LAN)
:ریسک ها•
اتصال دستگاه آلوده کاربران•

(Insider Threat)حملات داخلی •

•BYODبدون کنترل امنیتی

دسترسی فیزیکی به پورت های شبکه•

:حملات رایج•
•Port hijacking

•Rogue AP غیرمجازاکسس پوینت

•Network scanningکاربرانسویاز

شبکهکلاینت هایمیانlateral movementحملات•



•BYOD مخففBring Your Own Device دستگاه شخصی است؛ یعنی کارمندان با
.به شبکه سازمان وصل می شوند( لپ تاپ، موبایل، تبلت)خودشان

چ بدون هییعنی این دستگاه های شخصی «بدون کنترل امنیتیBYOD»وقتی می گوییم •
.اجازه اتصال به شبکه داخلی را دارندسیاست یا مکانیزم امنیتی



چرا خطرناک است؟•
:بنابراین ممکن است. سازمان نیستITدستگاه شخصی معمولاً تحت کنترل •
باشدنشدهPatchسیستم •
نداشته باشدEDRآنتی ویروس یا •
گرفته باشدبدافزارقبلاً •
استفاده شده باشدعمومی ناامنWi-Fiروی •
روی آن ذخیره شودداده های سازمانی بدون رمزنگاری•

مهاجم ایجاد براینقطه نفوذ بالقوهوقتی چنین دستگاهی وارد شبکه می شود، عملاً یک •
.می کند



مثال واقعی حمله•
:سناریوی رایج•

.شرکت وصل می شودWi-Fiبه لپ تاپ شخصیکارمند با 1.

.آلوده شده استTrojanبدافزار یا لپ تاپ قبلاً به یک 2.

.می کندها و سرویس هاIPاسکن بدافزار داخل شبکه شروع به 3.

.اگر سروری آسیب پذیر باشد، مهاجم می تواند به آن نفوذ کند4.

.در شبکه انجام می دهدLateral Movementبعد از آن 5.
.نقطه ورود دقیقاً همین بوده استRansomwareدر بسیاری از حملات •



•BYOD ندان به اتصال دستگاه شخصی کارم= بدون کنترل امنیتی
شبکه سازمان بدون بررسی امنیتی

:که می تواند باعث شود•
بدافزار وارد شبکه شود•
داده های سازمانی نشت کند•
مهاجم از آن به عنوان نقطه نفوذ استفاده کند•



BYODبرسی مهمترین سناریوهای اتفاق افتاده در تهدیدات 

دستگاه شخصی آلوده می شود•

یک کارمند، لپ تاپ شخصی خودش را هم برای کارهای شخصی و هم گاهی برای کار سازمان •
.استفاده می کند

:مثلاً یکی از این اتفاق ها افتاده•

یک نرم افزار کرک شده نصب کرده•

روی لینک فیشینگ کلیک کرده•

فایل آلوده دانلود کرده•

عمومی ناامن استفاده کردهWi-Fiاز •

:نتیجه•

.نصب می شود، ولی کاربر متوجه نمی شودTrojan / Backdoorروی سیستم او یک •



دستگاه وارد شبکه سازمان می شود•
:کارمند لپ تاپ شخصی را به یکی از این روش ها به شبکه شرکت وصل می کند•

داخلیWi-Fiاتصال به •

اتصال با کابل به پورت شبکه•

VPNاتصال از طریق •

لپ تاپ شخصی به محیط کاری/وصل کردن موبایل•

:نداشته باشدBYODاگر سازمان کنترل امنیتی •

هیچ بررسی روی سلامت سیستم انجام نمی شود•

مشخص نیست دستگاه آلوده است یا نه•

کاربران شودVLANممکن است مستقیم وارد •

.داردجای پا داخل شبکهیعنی مهاجم حالا یک •



بدافزار شروع به شناسایی شبکه می کند•
:بدافزار داخل لپ تاپ شروع می کند به•

های داخلیIPشناسایی •

پیدا کردن سرورها•

هاShare Folderجست وجوی •

:  اسکن سرویس هایی مثل•

•SMB
•RDP
•SSH
دیتابیس ها•

•Active Directory

.می گویندDiscoveryاین مرحله را معمولاً •



سرقت اطلاعات و اعتبارنامه ها•
:اگر روی لپ تاپ•

پسوردها در مرورگر ذخیره شده باشد•

کاربر قبلاً به سرویس های سازمانی لاگین کرده باشد•

فعال وجود داشته باشدSessionیا VPNتوکن •
:بدافزار می تواند•

•Credentialها را سرقت کند
ها را بدزددSessionکوکی ها و •
اطلاعات ورود به فایل سرور، ایمیل، یا حتی پنل های مدیریتی را استخراج کند•

.اگر کاربر دسترسی بالایی داشته باشد، حمله خیلی خطرناک تر می شود•



حرکت جانبی در شبکه•
:سداو سعی می کند به سیستم های دیگر بر. حالا مهاجم فقط روی یک لپ تاپ نیست•

های شبکهShareاتصال به •

حمله به سرورهای ضعیف•

استفاده از پسوردهای تکراری•

RDP/SMBسوءاستفاده از •

File Serverیا Domain Controllerرسیدن به •

.استLateral Movementاین همان •

کاربر به سرورها نزدیک VLANضعیف باشد، مهاجم از Segmentationاگر •
.می شود



غیرفعال کردن دفاع ها•
:قبل از اجرای باج افزار، مهاجم معمولاً این کارها را می کند•

EDRغیرفعال کردن آنتی ویروس یا •

حذف یا پاک کردن لاگ ها•

شناسایی سرور بکاپ•

سرقت داده های مهم•

برای ماندگاریBackdoorایجاد •

چرا؟•
:هستندDouble Extortionچون حملات جدید فقط رمزگذاری نیستند؛ معمولاً •

اول داده را می دزدند1.

بعد سیستم ها را رمزگذاری می کنند2.

تهدید می کنند که اگر باج ندهید، داده را منتشر می کنیم3.



حمله به فایل سرورها و بکاپ•
:در این مرحله مهاجم•
•File Serverها را هدف می گیرد
•Shareهای مشترک را رمزگذاری می کند
•Backup Repositoryرا پیدا می کند
دآنلاین و قابل دسترس باشد، آن را هم حذف یا رمزگذاری می کنBackupاگر •

:سازمان ها مشخص می شوداینجا بزرگ ترین اشتباه •
•Backupاز نظر فنی وجود دارد، ولی امن و ایزوله نیست.



اجرای باج افزار•
:در نهایت باج افزار در چندین سیستم اجرا می شود•

سیستم کاربران•

فایل سرورها•

سرورهای اپلیکیشن•

دیتابیس ها•

ماشین های مجازی•

:پیامدها•
فایل ها قفل می شوند•

سرویس ها از دسترس خارج می شوند•

عملیات سازمان متوقف می شود•

هزینه بازیابی بسیار بالا می رود•



در این سناریو مهم بود؟BYODچرا •
:از یک دستگاهی بود کهنقطه ورود اولیهچون •
نبودITتحت مدیریت •
بررسی امنیتی نشده بود•
•EDRسازمانی نداشت
•Patchنشده بود
مستقیم به شبکه وصل شد•
.شروع کردهداخل شبکیعنی مهاجم بدون اینکه از فایروال اینترنتی عبور کند، از •



دندضعف‌هایی‌که‌باعث‌موفقیت‌در‌حمله‌ش



NACنبود . 1

.هیچ کس بررسی نکرده دستگاه سالم است یا نه

BYODجدا برای VLANنبود . 2

.دستگاه شخصی وارد همان شبکه ای شده که کاربران یا حتی سرورها در آن هستند

MFAنبود . 3

Credentialدزدیده شده به راحتی قابل استفاده بوده.

ذخیره پسورد در مرورگر یا سیستم. 4

.بدافزار توانسته رمزها را استخراج کند

EDRنبود . 5

.فعالیت مشکوک روی لپ تاپ شناسایی نشده

. Segmentation ضعیف

.رسیدهServer Networkبه User Networkمهاجم خیلی راحت از 

7 .Backupناامن
.نسخه های پشتیبان هم از بین رفته اند



(Users)کاربران •
یری کنترل هویت کاربر و جلوگ. به این لایه وصل می شوند IP Phoneکاربران با لپ تاپ، دسکتاپ و •

.از اتصال دستگاه ناشناس مهم ترین وظایف این بخش است

:ریسک ها•
مهندسی اجتماعی•
بدافزارها•
فیشینگ ایمیل•
باج افزار•
(credential theft)سرقت اعتبار •

:حملات رایج•
•Keylogger

•Phishing / Spear-phishing

•Password spraying
آلوده Word/Excel/ZIPفایل های•
(drive-by download)مرورگرحملات•



• Server Switch/  Server Farm
و با  Coreدسترسی به سرورها فقط از طریق . این لایه باید کاملاً ایزوله و محافظت شده باشد•

.الزامی است WAFوجود . قوانین بسیار محدود انجام می شود
• Web servers

• Database servers

• Application servers

• SAN/NAS

• Backup server

:ریسک ها•
•SQL Injection – Web attacks

•RCE (Remote Code Execution)

(… 3306/1433/1521/27017)دیتابیسپورت هایرویحملات•

NASو Storageبهحمله•

بکاپ هاتخریبیابکاپداده هایسرقت•

:حملات رایج•
Webروی OWASP Top 10حملات •

VM escapeیا hypervisorحمله به •

برای جلوگیری از بازیابیbackup systemحملات روی •

•Data exfiltration(خروج داده ها)



(Management Network)شبکه مدیریتی •
فتار این لایه وظیفه کشف حملات، بررسی ر. تمام ترافیک، لاگ ها و رخدادها جمع آوری و تحلیل می شود•

.مشکوک، و هشداردهی را دارد
• Network Management

• Security Monitoring (SIEM/NIDS/NIPS)

• UPS & Power

• VPN gateway
:ریسک ها•
(بیشترین سطح دسترسی)حمله مستقیم به سیستم های مدیریتی •

و حذف لاگ هاSIEMدسترسی غیرمجاز به •

•Exploitفایروال/روی پنل مدیریتی سوییچ

و سرقت توکن هاVPNحمله به •

:حملات رایج•

های مدیریتیAPIحمله به •

•Credential stuffingروی سرویس های مدیریت

•Flawed segmentation →دسترسی کاربر ساده به شبکه مدیریت

تزریق کانفیگ مخرب به تجهیزات•



(Cross-Layer Threats)تهدیدات بین لایه ای •
:حملاتی که کل ساختار را هدف قرار می دهند•
•Ransomware حمله به کل شبکه، انتشار از طریقSMB/RDP

•Supply chain attacks

•Zero-day exploits

•Data exfiltrationاز لایه اپلیکیشن به اینترنت
(Insider Threat)حملات داخلی •
(نفوذ از کاربر به دیتاسنتر)Network Segmentationضعف در •



بکه‌نقشه‌پیشنهادی‌ش
امن‌سازمانی‌



یه رو درست اجرا کنی، باید هر لا« امن سازی لایه به لایه»اگر بخوای •
سته پایین واب/هم کنترل های خودش رو داشته باشه و هم به لایه های بالا

همون )شد، کل شبکه باز نشه Failاین یعنی اگر یک لایه . نباشه
Defense in Depth واقعی.)

شروع میشه Access Layerاز بیشترین نفوذها ❌•
رو درست ایزوله نکردن VLANسازمان ها ۸۰٪❌•
ولی مانیتورینگ نیستلاگ ها هست ❌•
•❌MFAهنوز کامل پیاده سازی نشده




